Identité numérique
Mise en contexte
Les réseaux sociaux et les blogs ont provoqué la prolifération des données personnelles sur le Web. Désormais, chaque utilisateur dispose et doit gérer une véritable « identité numérique » constituée des informations qu'il a rentrées dans ses profils, de ses contributions (par exemple dans les blogs) et des traces qu'il ou elle laisse sur les sites web visités.
Vous-même, combien de comptes numériques possédez-vous? (Facebook, Twitter, Gmail, Yahoo, Hotmail, annonces sur Kijiji, abonnement à des publications en ligne, transactions bancaires en ligne, comptes pour effectuer des achats en ligne…)

Quelques données intéressantes: 

Données de janvier 2011. Réseaux sociaux les plus utilisés dans le monde: 

1. Facebook – 610 millions

2. Twitter – 200 millions

3. LinkedIn – 90 millions (premier réseau professionnel mondial, il permet de construire son réseau professionnel et de gérer son e-réputation)

(Est-ce qu’on veut parler de la dimension psychologique et sociale, soit les motivations, de se créer des identités virtuelles?)
Définition
L'identité numérique est l'ensemble des renseignements et des données qui se rapportent spécifiquement à un individu sur Internet. En d’autres termes, c’est un lien technologique entre une entité réelle et une entité virtuelle.

L’identité numérique se compose de plusieurs éléments:

· Renseignements concernant notre identité civile: nom, date de naissance, adresse postale, numéro de téléphone, etc.

· des éléments d'authentification : numéro d'identification, adresse IP, adresse courriel, nom d'usager, mot de passe, nom, prénom, pseudonyme, etc. 

· des données : personnelles, administratives, bancaires, professionnelles, sociales, etc.  

· des signes de reconnaissance : photo, avatar, logo, image, etc.  

· des traces numériques : contributions à des blogues et autres systèmes de gestion de contenu, liens, etc.

Enjeux
Les éléments composant votre identité numérique pourraient être utilisés à des fins possiblement dommageables. 

Par exemple :

· vos photos, textes, etc. sont utilisés sans votre consentement et dans un contexte que vous n'approuvez pas 

· vos données personnelles sont collectées par des entreprises à votre insu 

· votre identité numérique est utilisée pour porter atteinte à votre réputation 

· vos renseignements et données sont utilisés par un fraudeur 

· un fraudeur pourrait épier vos échanges pour obtenir des renseignements personnels et usurper votre identité, ou même utiliser les renseignements que vous affichez en ligne pour deviner votre mot de passe et accéder à votre ordinateur 

Comment se protéger?
· Soyez conscient de votre identité numérique. 

Il faut prendre conscience que chaque ajout / modification à notre identité numérique laisse des traces. Il faut garder cela en mémoire avant de poster un message public, de déposer une photo ou de remplir n’importe quel formulaire ou compte demandant des renseignements personnels.

· Soyez conscient qu'une fois un élément de votre identité numérique est affiché sur le Web, vous en perdez le contrôle 

· N'affichez aucun renseignement personnel sur Internet  

· Si vous devez créer un profil d'utilisateur, utilisez toujours un pseudonyme 

· Faites la gestion de vos profils afin de savoir quelles traces vous avez laissées à quels endroits (exemple de Facebook – on peut gérer les paramètres de confidentialité et avoir un contenu pus ou moins public)

· Créez des mots de passe sécuritaires 
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